SOPIMUS HENKILOTIETOJEN KASITTELYSTA TALENOM 4.1

1.

1.1

1.2.

1.3.

1.4.

2.1
2.2

2.3.

2.4.

2.5.
2.6.

2.7.

2.8.

2.9.

Aluksi

Talenom ja asiakas ovat tehneet toimeksiantosopimuksen, jolla
asiakas hankkii toimeksiantosopimuksessa kuvatut palvelut
Talenomilta. Talenom kasittelee henkilGtietoja palvelujen
yhteydessa ja tassa sopimuksessa henkildtietojen kasittelysta
sovitaan ehdoista, joiden mukaisesti Talenom kasittelee
asiakkaan henkildtietoja. Kasittelytoimet kuvataan
yksityiskohtaisemmin Talenomin verkkosivuilta lOytyvassa
ajantasaisessa Seloste kasittelytoimista -dokumentaatiossa.
"Henkilotiedolla” kaikkia
tunnistettavissa olevaan luonnolliseen henkil6én (jaljiempéana
"rekisteroity”) liittyvid tietoja, joista voidaan suoraan tai
epasuorasti tunnistaa henkilé. Henkilotiedot on lain tasolla
maaritelty tietosuoja-asetuksen 4. artiklassa.
"Henkilotietojen  kasittelylla” tarkoitetaan
toimintoja, joita kohdistetaan henkilotietoihin tai henkilotietoja
sisaltaviin tietojoukkoihin joko automaattista tietojenkasittelya

tarkoitetaan tunnistettuun tai

toimintoa tai

kayttden tai manuaalisesti, kuten tietojen keraamista,
tallentamista, jarjestamistd, jasentamista, sailyttamista,
muokkaamista tai muuttamista, hakua, kyselya, kayttoa,

tietojen luovuttamista siirtdamalla, levittamalla tai asettamalla
saataville, tietojen yhteensovittamista tai
yhdistamistd, rajoittamista, poistamista tai tuhoamista.

Kasiteltdessa henkilotietoja asiakas on rekisterinpitdja, joka
maarittelee henkilotietojen kasittelyn tarkoitukset ja keinot, ja
Talenom on kasittelija, joka kasittelee henkilotietoja

ne muutoin

rekisterinpitajan lukuun.

Asiakkaan yleiset oikeudet ja velvollisuudet rekisterinpitdjana
Asiakas vastaa henkil6tietojen keraamisesta.

Asiakas kasittelee henkilotietoja laillisesti, huolellisesti ja
hyvaa tietojenkasittelytapaa noudattaen seka toimii muutoinkin
niin, ettei rekisterdityjen vyksityiselaman suojaa ja muita
yksityisyyden suojan turvaavia perusoikeuksia rajoiteta ilman
laissa saadettya perustetta.

Asiakas maarittelee henkilotietojen kasittelyn tarkoitukset ja
keinot seka antaa Talenomille kirjalliset ohjeet henkildtietojen
kasittelysta. Henkilotietojen kasittelyn tarkoituksesta tulee
ilmeta, tehtdvissa (mm. palkanlaskenta)
henkilctietoja kasitellaan.

Asiakas vastaa siita, etta rekisteroidyille toimitetaan kaikki
lainsaadannon edellyttamat henkilotietojen kasittelya koskevat
ilmoitukset ja tiedot.

Asiakas vastaa rekisteroityjen oikeuksien toteutumisesta.
Asiakas varmistaa, etta henkilotietojen siirtdminen Talenomille
seka henkilotietojen kasittely taman sopimuksen mukaisesti on
lainmukaista koko sopimuksen voimassaolon ajan.

Asiakas vakuuttaa, etta jos se edustaa tdssa sopimuksessa
konserniyhtiditdaan tai kolmansia osapuolia, sillda on oikeus
sitoutua tahan sopimukseen ja antaa Talenomille oikeus
kasitella henkildtietoja taman sopimuksen ja
toimeksiantosopimuksen mukaisesti.

Asiakas vahvistaa ja vastaa siita, ettd tdman sopimuksen
mukainen henkilotietojen  kasittely on
asetettujen vaatimusten mukaista,
tietoturvavaatimukset.

minkalaisissa

lainsaadannossa
mukaan lukien
Asiakas vahvistaa, ettd se on antanut Talenomille kaikki
tarvittavat tiedot, jotta Talenom voi tayttaa tdssa sopimuksessa
ja toimeksiantosopimuksessa sille
tietosuojalainsaadannon vaatimusten mukaisesti.

asetetut velvoitteet
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Asiakas tai sen valtuuttama ulkopuolinen tarkastaja voi
auditoida Talenomin tai taman alihankkijoiden taman
sopimuksen alaista toimintaa.

Asiakas vastaa siitd, ettd korjaukset, poistot ja muutokset
henkildtietoihin toimitetaan viivytyksetta Talenomille.

pidattaa kaikki
immateriaalioikeudet ja muut oikeudet henkilotietoihin.

Jos osapuolet ovat sopineet, ettd Talenom avustaa asiakasta
taman lainmukaisten selosteiden laatimisessa, asiakkaan tulee

Asiakas itselldan omistusoikeudet,

antaa Talenomille tdman sitd varten tarvitsemat tiedot.
Talenom toimittaa selosteet vain asiakkaalle.

Talenomin yleiset oikeudet ja velvollisuudet kasittelijana

Talenom kasittelee henkildtietoja ainoastaan
toimeksiantosopimuksessa ja tassa sopimuksessa
maariteltyihin tarkoituksiin, vain siina laajuudessa kuin on
tarpeen asiakkaan toimeksiannosta tapahtuvaa palvelua
varten, ja ainoastaan tdman sopimuksen voimassaoloajan, ellei
pakottavasta lainsaadannosta muuta johdu. Talenomilla ei ole
kayttaa
henkilotietoja omassa toiminnassaan, luovuttaa niita, kasitella
niitd, eika yhdistaa tietoja muuhun hallussaan olevaan
aineistoon muutoin kuin toimeksiantosopimuksen

laajuudessa ja sen

oikeutta toimeksiantosuhteessa saamiaan

tarkoittamassa mukaista tehtavaa
hoitaessaan.

Talenom kasittelee henkilotietoja laillisesti, huolellisesti ja
hyvaa tietojenkasittelytapaa noudattaen seka toimii muutoinkin
niin, ettei rekisterdityjen vyksityiselaman suojaa ja muita
yksityisyyden suojan turvaavia perusoikeuksia rajoiteta ilman
laissa saadettya perustetta.

Talenom kasittelee ja varmistaa alaisuudessaan toimivan
henkilon, jolla on paasy henkilotietoihin, kasittelevan
henkildtietoja ainoastaan
dokumentoitujen, lainmukaisten ja kohtuullisten ohjeiden
mukaisesti, paitsi jos sovellettavassa laissa toisin vaaditaan.
Siina tilanteessa Talenom informoi asiakasta valittomasti tasta

asiakkaan antamien

oikeudellisesta vaatimuksesta, edellyttden, ettei sovellettava
lainsaadanto kiella sellaista informointia.

Talenom varmistaa, etta henkilotietoja kasittelevat vain ne
henkildt, joiden tyotehtavien hoitaminen sita edellyttaa ja, etta
kyseiset sitoutuneet
salassapitovelvollisuutta tai heita
lakisaateinen salassapitovelvollisuus.
kaikki henkilotietojen
kasittelijoilta edellyttdamat turvallisuustoimenpiteet siten kuin
tdssa sopimuksessa on tarkemmin sovittu.

Talenom avustaa mahdollisuuksien mukaan ja kasittelyn
luonteen huomioon ottaen asiakasta asianmukaisilla teknisilla
ja organisatorisilla toimenpiteilla tayttamaan
velvollisuuden vastata pyyntdihin, jotka
rekisteroityjen oikeuksien kayttamista.

Talenom avustaa kasittelyn luonteen ja Talenomin saatavilla
olevat tiedot huomioon ottaen asiakasta varmistamaan, etta

henkilot ovat noudattamaan

sitoo asianmukainen

Talenom toteuttaa lainsaadannon

asiakkaan
koskevat

asiakkaalle laissa asetettuja velvollisuuksia, kuten turvatoimia,
vaikutusten arviointia ja ennakkokuulemista, noudatetaan.
Talenom on asiakasta vain

kasittelijana

velvollinen  avustamaan

sovellettavan lainsdaadannén  Talenomille

asettamien velvoitteiden mukaisessa laajuudessa.
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Talenom huomioi asiakkaan toimittamat tietojen korjaukset,
poistot ja muutokset ilman aiheetonta viivytysta henkilotietojen
kasittelyssa.

Talenom taman sopimuksen aikana tai sen paatyttya joko
tuhoaa tai palauttaa asiakkaalle asiakkaan valinnan ja ohjeiden
mukaisesti kaikki henkilotiedot ja poistaa olemassa olevat
jaljennokset, ellei pakottavasta lainsaadanndsta muuta johdu.
Tuhoamista ja palauttamista koskevista kaytannoista voidaan
sopia tarkemmin erikseen osapuolten kesken.

Talenom yllapitaa tarvittavia selosteita/kirjanpitoa
kasittelytoimista ja saattaa asiakkaan saataville kaikki sellaiset
tiedot, jotka osoittavat, ettéd Talenom noudattaa sille tassa
sopimuksessa ja sovellettavassa lainsaadanndssa saadettyja
velvollisuuksia.

Talenom sallii asiakkaan tai asiakkaan valtuuttaman auditoijan
suorittamat auditoinnit ja osallistuu niihin siten kuin tassa
sopimuksessa on tarkemmin sovittu.

Talenom ilmoittaa asiakkaalle, jos Talenom katsoo, etta
asiakkaan antama ohjeistus rikkoo sovellettavaa
lainsaadantoa.

Talenom ilmoittaa asiakkaalle, jos Talenom katsoo, etta
asiakkaan toimintatavoissa on puutteita, ja avustaa tarvittaessa
asiakasta toimintatapojen korjaamisessa.

Talenomilla on oikeus laskuttaa ylla kuvatuista avustamis-,
korjaamis- ja pyyntoihin vastaamistoimista, auditoinnin tuesta
seka asiakkaan ohjeistuksen muutoksista johtuvista toimista ja
kustannuksistaan erikseen.

Tietoturva

Talenom toteuttaa ja yllapitda asianmukaiset tekniset ja
organisatoriset joilla
henkilotietojen kasittelyn riittava turvallisuustaso ja joilla
suojellaan henkildtietoja luvattomalta ja laittomalta kasittelylta

toimenpiteet, varmistetaan

seka tahattomalta menettdmiseltd, tuhoamiselta, vahingolta,
muutokselta tai luovuttamiselta, ottaen huomioon erityisesti
uusin tekniikka ja toteuttamiskustannukset, kasittelyn luonne,
laajuus, asiayhteys ja tarkoitukset luonnollisten
henkiléiden oikeuksiin ja vapauksiin kohdistuvat,
todennakdisyydeltaan ja vakavuudeltaan vaihtelevat riskit.

seka

Talenomin tdman sopimuksen johdosta toteuttamat kasittelyn

tietoturvaperiaatteet on kuvattu tarkemmin Talenomin
verkkosivuilta loytyvassa ajantasaisessa Seloste
kasittelytoimista -dokumentaatiossa.

Asiakas on velvollinen varmistamaan, etta Talenom

kaikista
henkilGtietoihin Lliittyvista seikoista (kuten riskiarvioinneista
erityisten  henkilotietoryhmien
vaikuttavat taman sopimuksen
organisatorisiin toimenpiteisiin.

informoidaan niista asiakkaan toimittamiin

seka kasittelystd), jotka
mukaisiin  teknisiin  ja

Tietoturvajarjestelyja arvioidaan, tarkistetaan ja paivitetdaan
saannollisesti.

Alihankkijat

Talenom saa kayttaa alihankkijoita henkilotietojen kasittelyssa
taman sopimuksen perusteella. "Alihankkijalla” tarkoitetaan
kasittelijaa, joka kasittelee henkilotietoja tdman sopimuksen
mukaisesti, kokonaan tai osittain, kasittelijan lukuun ja tdman

toimeksiannosta. Kasittelyssa kaytettavat  alihankkijat
sopimuksen alkaessa ilmoitetaan asiakkaan pyynnosta.
Talenom tiedottaa asiakkaalle ennalta suunnitelluista

merkittavistd muutoksista, joilla alihankkijoita Llisataan tai
vaihdetaan. Mikali asiakas ei hyvaksy suunniteltua muutosta,
asiakkaalla ja Talenomilla on oikeus kolmenkymmenen (30)
paivan ajan
toimeksiantosopimus paattymaan kyseisen kolmenkymmenen

muutoksen tiedottamisesta irtisanoa
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(30) paivan jakson paattyessd sen palvelun osalta, jonka
tuottamiseen alihankkijan muutos vaikuttaa ja jossa
henkildtietoja Mikali alihankkijavaihdos, jota
asiakas ei hyvaksy ja johon Talenom ei voi vaikuttaa, estaa tai

kasitellaan.

olennaisesti vaikeuttaa palveluntuottamista, Talenomilla ei ole
velvollisuutta tuottaa sellaista palvelua.

Talenom solmii kirjallisen kasittelysopimuksen alihankkijan
kanssa ja edellyttda kaikkien alihankkijoiden noudattavan
Talenomille tassa sopimuksessa asetettuja
tietosuojavelvoitteita tai vastaavan tietosuojan tason takaavia
velvoitteita. Alihankkija kasittelee henkilotietoja vain kirjallisen
sopimuksen Talenom vastaa

mukaisesti. kayttdmiensa

alihankkijoiden toimista kuin omistaan.

Henkil6tietojen siirto

Talenom voi siirtaa henkilotietoja Euroopan unionin, Euroopan
talousalueen tai muiden maiden, joiden Euroopan komissio on
todennut takaavan riittavan tietosuojan tason, ulkopuolelle
ainoastaan asiakkaan etukateisella kirjallisella suostumuksella.
Mikali  siirretéan tietoja mainittujen
ulkopuolelle, Talenom solmii sovellettavan lain edellytysten

edella alueiden
mukaisen sopimuksen henkilotietojen siirrosta tarvittavien
osapuolten kanssa. Sopimus henkildtietojen siirrosta laaditaan
Euroopan komission hyvaksymien mallisopimuslausekkeiden
mukaisesti. Vaihtoehtona mallisopimuslausekkeiden kaytolle
siirto voi tapahtua muita soveltuvan lainsaadannon hyvaksymia
siirtoperusteita kayttden/hyédyntaen.

Mikali mallisopimuslausekkeiden tai minka tahansa muun
lainmukaisen siirtoperusteen ja tdaman sopimuksen valillda on
ristiriita, mallisopimuslausekkeet ja vaihtoehtoiset
siirtoperusteet saavat soveltamisjarjestyksessa aina etusijan

suhteessa toimeksiantosopimukseen ja tahan sopimukseen.

Henkilotietojen tietoturvaloukkauksista ilmoittaminen
"Henkilotietojen
tietoturvaloukkausta,
tallennettujen  tai henkilotietojen
vahingossa tuhoaminen,
havidminen, muuttaminen, luvaton luovuttaminen taikka paasy

tietoturvaloukkauksella” tarkoitetaan
seurauksena on
kasiteltyjen

lainvastainen

jonka
muuten

siirrettyjen,
tapahtuva tai

tietoihin.

Talenomin on ilmoitettava henkilotietojen
tietoturvaloukkauksesta asiakkaalle ilman aiheetonta viivytysta
siitd, kun Talenom tai sen kayttdma alihankkija on saanut
loukkauksen tietoonsa. Elleivat osapuolet ole toisin sopineet,
ilmoitus tulee tehda asiakkaan ilmoittamalle yhteyshenkilolle.

Talenomin on viivytystda toimitettava
tietoturvaloukkaukseen
liittyvista
Talenomin saatavilla olevista seikoista asiakkaan kohtuullisten

pyyntéjen mukaisesti.

ilman aiheetonta

asiakkaalle tieto

johtaneista

henkildtietojen

olosuhteista seka muista siihen

Siltd osin kuin kyseinen tieto on Talenomin saatavilla, on

asiakkaalle tehtavassa ilmoituksessa kuvattava ainakin:
7.4.1. kuvaus
mukaan

henkilotietojen tietoturvaloukkauksesta,

lukien mahdollisuuksien mukaan
asianomaisten rekisterdityjen ryhmat ja arvioidut
lukumaarat seka henkilotietotyyppien ryhmat ja
arvioidut lukumaarat;

7.4.2. sen henkildon nimi ja yhteystiedot, joka vastaa
kasittelijan tietosuoja-asioista;

7.4.3. kuvaus tietoturvaloukkauksen todennakdisista
seurauksista; seka

7.4.4. kuvaus niistd toimenpiteistd, jotka Talenom
ehdottaa toteutettaviksi ja/tai on toteuttanut
henkilotietojen  tietoturvaloukkauksen johdosta,



mukaan lukien tarvittaessa myods toimenpiteet
mahdollisten haittavaikutusten lieventamiseksi.
7.5. Jos ja silta osin kuin edella listattuja tietoja ei ole mahdollista
toimittaa samanaikaisesti, tiedot voidaan toimittaa vaiheittain
ilman aiheetonta viivytysta.

8. Auditointi

8.1. Asiakkaalla on oikeus auditoida kasittelijan tdman sopimuksen
alainen tietojenkasittelytoiminta. Asiakas on velvollinen
kayttdmaan auditoinnissa vain sellaisia ulkopuolisia tarkastajia,
jotka eivat ole Talenomin kilpailijoita. Osapuolet sopivat
auditoinnin ajankohdasta ja muista yksityiskohdista hyvissa
ajoin ennen sen suorittamista. Auditointi tulee suorittaa tavalla,
joka ei haittaa Talenomin sitoumuksia kolmansiin osapuoliin
nahden. Kaikkien asiakkaan edustajien ja auditointiin
osallistuvien ulkopuolisten tarkastajien tulee allekirjoittaa
tavanomainen salassapitositoumus Talenomin hyvaksi.

8.2. Asiakas vastaa kaikista auditoinnista aiheutuvista
kustannuksista. Talenomilla on my0ds oikeus laskuttaa
avustamisesta auditoinnissa ja muusta auditoinnista johtuvasta
lisatyosta.

9. Salassapito

9.1. Talenom sitoutuu

9.1.1. pitdmaan luottamuksellisena kaikki asiakkaalta
vastaanottamansa henkilotiedot,

9.1.2. varmistamaan, ettd henkilét, joilla on oikeus
kasitella henkilotietoja, ovat sitoutuneet
noudattamaan salassapitovelvollisuutta, seka

9.1.3. varmistamaan, etta henkildtietoja ei
siirretd/luovuteta kolmansille osapuolille ilman
asiakkaan etukateista kirjallista suostumusta, ellei
kasittelija ole velvollinen ilmaisemaan tietoja
pakottavan lainsaadannén tai  viranomaisen
maarayksen perusteella.

9.2. Mikali rekisterdity tai viranomainen tekee henkilGtietoja
koskevan pyynnon, Talenomin tulee, niin pian kuin on
kohtuullisesti mahdollista, ilmoittaa asiakkaalle tallaisesta
pyynnosta ennen pyyntoon vastaamista tai muiden
henkilotietoja koskevien toimenpiteiden suorittamista. Mikali
toimivaltainen viranomainen vaatii valitontd vastausta,
ilmoittaa Talenom asiakkaalle pyynndsta niin pian kuin on
mahdollista pyyntoon vastaamisen jalkeen, ellei pakottavasta
laista muuta johdu.

10. Vastuunrajoitus

10.1. Toimeksiantosopimuksen mukaisia vastuunrajoituksia
sovelletaan myos tdhan sopimukseen. Jos vastuunrajoituksista
ei ole toimeksiantosopimuksessa sovittu, noudatetaan
seuraavaa:

10.2. Talenom vastaa vain huolimattomuudestaan johtuvista
valittomista vahingoista.

10.3. Talenom ei vastaa valillisistd vahingoista, kuten tulon,
liilkevaindon tai markkinoiden menetyksesta, tuotannon tai
palvelun keskeytymisestd, saamatta jaaneesta voitosta taikka
muusta niihin verrattavasta vahingosta.

10.4. Jos kolmas osapuoli tekee osapuolelle
henkilotietojenkasittelyn perusteella korvausvaatimuksen, siita
on ilmoitettava toiselle osapuolelle viipymatta. Jos Talenom
joutuu maksamaan kolmannelle osapuolelle
vahingonkorvausta, asiakkaan on hyvitettava Talenomille tasta
aiheutunut menetys sikali kuin se ei johdu Talenomin virheesta
tai laiminlyonnista sopimusehtojen noudattamisessa.
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Talenomin korvausvastuun enimmaismaara on sama kuin
kulloinkin voimassa olevien Talenomin yleisten
sopimusehtojen mukainen korvausvastuun enimmaismaara,
ellei pakottavasta lainsdadannosta henkilotietojen kasittelyssa
yksittaistapauksessa muuta johdu.

Vaatimukset Talenomille on tehtava kirjallisesti viipymatta. Jos
virhe tai puute havaitaan tai on havaittavissa valittomasti,
huomautus on tehtdva heti ja viimeistddn neljantoista (14)
paivan kuluessa. Jos eriteltyd vaatimusta ei ole tehty
Talenomille kuuden (6) kuukauden kuluessa vahingon
toteamisesta, ei korvausta makseta. Korvausta ei myodskaan
makseta, jos vaatimus tehd&dan, kun on kulunut yli kolme (3)
vuotta kyseisesta kasittelytapahtumasta.

Todetaan selvyyden vuoksi, ettd tassa kohdassa sovitut
vastuunrajoitukset eivat koske tilannetta, jossa osapuoli joutuu
maksamaan oman rikkomuksensa perusteella 1)
valvontaviranomaisen tai tuomioistuimen maaraamia
hallinnollisia sanktioita tai 2) korvauksia rekisteroidylle.

11. Voimassaolo

11.1.

Taman sopimuksen voimassaolo on sidottu
toimeksiantosopimuksen voimassaoloon ja paattyy
automaattisesti toimeksiantosopimuksen paattyessa mista
tahansa syysta.

. Mikali asiakas rikkoo tata sopimusta, Talenomlla on oikeus

purkaa toimeksiantosopimus ja tdma sopimus, mikali asiakas ei
seitseman (7) paivan kuluessa Talenomin |ahettdmasta
kehotuksesta ole korjannut menettelydan ja huolehtinut
kaikkiin ~ toimiin  ryhtymisesta rikkomuksesta johtuvien
seurausten valttamiseksi, korjaamiseksi ja korvaamiseksi.

. Velvoitteet, joiden on niiden luonteen vuoksi tarkoitus sailya

voimassa taman sopimuksen voimassaolon paattymisesta
riippumatta, jaavat voimaan taman sopimuksen paattymisesta
riippumatta.



