TALENOM

AVTAL OM BEHANDLING AV PERSONUPPGIFTER
TALENOM 4.0

1. Forord

1.1.

1.2.

1.3.

1.4.

Talenom och kunden har ingdtt ett uppdragsavtal dar
kunden koper de tjanster som beskrivs i uppdragsavtalet
fran Talenom. Talenom behandlar personuppgifter i
samband med tjansterna, och detta avtal om behandling
av personuppgifter anger villkoren enligt vilka Talenom
behandlar kundens personuppgifter.
Behandlingsdtgarderna  beskrivs ndrmare i det
uppdaterade registret 6ver behandlingsaktiviteter som
finns pd Talenoms webbplats.

Med "Personuppgifter" avses all information som avser en
identifierad eller identifierbar fysisk person (nedan kallad
"registrerad") som direkt eller indirekt identifierar den
personen. Personuppgifter definieras pa lagniva i paragraf
4 i dataskyddsforordningen.

Med behandling av personuppgifter: avses atgard eller
kombination av atgarder betrdffande personuppgifter
eller uppsattningar av personuppgifter, oberoende av om
de utférs automatiserat eller inte, sdasom insamling,
registrering,  organisering,  strukturering, lagring,
bearbetning eller andring, sokning, anvandning,
utldmnande genom  Overforing, spridning eller
tillhandahallande p& annat satt, sammanstallning eller
sammanforande. begransning, radering eller forstorning.
Vid behandling av personuppgifter ar kunden
registeransvarig som definierar andamalen och medlen
for behandlingen av personuppgifter, och Talenom ar
registerforare som behandlar personuppgifter for den
registeransvariges rakning.

2. Kundens allmédnna rattigheter och skyldigheter som
registersansvarig

2.1.
2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

Kunden svarar for insamlingen av personuppagifter.
Kunden behandlar personuppgifter lagligt, omsorgsfullt
och i enlighet med god databehandlingssed och agerar i
6vrigt sa att skyddet av den registrerades integritet och
andra grundldggande rattigheter som tryggar privatlivet
inte begransas utan rattslig grund.

Kunden definierar 4dndamdlen och medlen for
behandlingen av personuppgifter och tillhandahaller
Talenom skriftliga instruktioner om behandlingen av
personuppgifter. Det skal framga av syftet med
behandlingen av personuppgifter i vilka typer av uppgifter
(t.ex. loneadministration) personuppgifter behandlas.
Kunden ansvarar for att den registrerade fér alla
anmalningar och all information om behandlingen av
personuppgifter som lagen forutsatter.

Kunden ansvarar for tillgodoseendet av den registrerades
rattigheter.

Kunden sakerstaller att dverféringen av personuppgifter
till Talenom och behandlingen av personuppgifter i
enlighet med detta avtal ar laglig under hela avtalets
giltighetstid.

Kunden intygar att om Kunden representerar sina
koncernbolag eller tredje parti detta avtal har Kunden ratt
att forbinda sig till detta avtal och att ge Talenom ratt att
behandla personuppgifter i enlighet med detta avtal och
uppdragsavtavtalet.

CLASSIFICATION: CONFIDENTIAL

2.8.

2.9.

2.10.
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2.12.

2.13.

Kunden bekraftar och ansvarar for att behandlingen av
personuppgifter i enlighet med detta avtal uppfyller de
krav som stalls i lag, inklusive krav p& datasakerhet.
Kunden bekraftar att den har forsett Talenom med all
nodvandig information for att Talenom ska kunna uppfylla
sina skyldigheter enligt detta avtal och uppdragsavtalet i
enlighet med kraven i dataskyddslagstiftningen.

Kunden eller en av Kunden auktoriserad extern revisor
kan granska Talenoms eller dess underleverantorers
verksamhet under detta Avtal.

Kunden ansvarar for att korrigeringar, raderingar och
andringar av personuppgifter levereras till Talenom utan
drojsmal.

Kunden forbehdller sig alla &ganderattigheter,
immateriella och andra rattigheter till personuppgifter.
Parterna har kommit éverens om att Talenom skall bistd
kunden med upprattandet av kundens lagstadgade
redogorelse bor kunden foérse Talenom med den
information som behévs for detta dndamal. Talenom
levererar redogorelserna endast till kunden.

Allmdnna rattigheter och skyldigheter for Talenom som
registerforare

3.1

3.2.

3.3.

3.4.

3.5.

3.6.

Talenom behandlar personuppgifter endast for de
dndamal som anges i uppdragsavtalet och detta avtal,
endast i den utstrackning det ar nédvandigt for den tjanst
som tillhandahalls fér kundens rakning och endast under
avtalets loptid, med foérbehall for tvingande lagstiftning.
Talenom har inte ratt att anvanda de personuppgifter som
mottagits i uppdragsférhallandet i sin egen verksamhet,
att ldmna ut dem, att behandla dem eller att kombinera
uppgifterna med annat material som det forfogar 6ver
utom i den utstrackning som avses i uppdragsavtalet och
vid fullgoérandet av sina uppgifter i enlighet med det.
Talenom behandlar personuppgifter lagligt, omsorgsfullt
och i enlighet med god databehandlingssed och agerar i
ovrigt pa ett sddant satt att skyddet av den registrerades
integritet och andra grundldaggande rattigheter som
skyddar privatlivet inte begransas utan rattslig grund.
Talenom behandlar och sakerstaller att en person som
agerar under dess dverinseende och som har tillgang till
personuppgifter endast behandlar personuppgifter i
enlighet med dokumenterade, lagliga och rimliga
instruktioner frdn kunden, om inte annat krdvs enligt
tillamplig lag. | ett sddant fall kommer Talenom
omedelbart att informera kunden om detta rattsliga krav,
forutsatt att sddan anmaélan inte &ar forbjuden enligt
tilldmplig lag.

Talenom sdkerstaller att personuppgifter endast
behandlas av personer vars arbetsuppgifter kraver det
och att dessa personer har forbundit sig att iaktta
tystnadsplikten eller ar bundna av skalig lagstadgad
tystnadsplikt.

Talenom vidtar alla sadkerhetsatgarder som enligt lag
krdvs av handldggare av personuppgifter sdsom
Overenskommits i detta avtal.

Talenom bistdr kunden, dar s& ar mojligt och med
beaktande av behandlingens art, andamalsenliga tekniska



och organisatoriska atgédrder for att uppfylla kundens
skyldighet att svara pa férfrdgningar angdende utévning
av de registrerades rattigheter.

3.7. Med hansyn till behandlingens art och den information
som Talenom har tillgéng till, hjalper Talenom kunden att
sakerstalla att kundens juridiska skyldigheter, sdsom
sakerhetsatgarder, konsekvensbedémning och
foregdende samrdd, uppfylls. Talenom &r skyldigt att bistd
kunden endast i den utstrackning som kravs enligt
tilldmplig lagstiftning for Talenom som registerforare.

3.8. Talenom beaktar korrigeringar, raderingar och andringar i
uppgifter som kunden ldmnat utan onodigt dréjsmal i
behandlingen av personuppgifter.

3.9. Under eller efter uppsagningen av detta avtal kommer
Talenom antingen att forstéra eller returnera alla
personuppgifter till kunden i enlighet med kundens val
och instruktioner och radera befintliga kopior, sdvida inte
annat kravs enligt tvingande lagstiftning. Parterna kan
separat komma Overens om praxis for destruktion och
aterldmnande.

3.10. Talenom uppréatthaller nédvandiga register/register 6ver
behandlingsaktiviteter och gor all information tillganglig
for kunden som visar att Talenom uppfyller sina
skyldigheter enligt detta avtal och tillamplig lagstiftning.

3.11. Talenom tilldter och deltar i revisioner som utfors av
kunden eller en revisor som auktoriserats av kunden enligt
vad som vidare 6verenskommits i detta avtal.

3.12. Talenom kommer att informera Kunden om Talenom
anser att de instruktioner som Kunden tillhandahaller
bryter mot gallande lag.

3.13. Talenom meddelar kunden om Talenom anser att det
finns brister i kundens tillvdgagdngssat och bistar vid
behov kunden att korrigera praxisen.

3.14. Talenom har ratt att fakturera separat for de hjalp-,
korrigerings- och svarsdtgarder som beskrivs ovan,
revisionsstéd samt atgarder och kostnader som uppstar
till foljd av andringar i kundens instruktioner.

4. Datasdkerhet

4.1. Talenom implementerar och uppréatthaller lampliga
tekniska och organisatoriska atgarder for att sdkerstalla
en adekvat sakerhetsnivda for behandling av
personuppgifter och for att skydda personuppgifter mot
obehorig och olaglig behandling och mot oavsiktlig
forlust, forstorelse, skada, andring eller avsléjande, med
sarskild hansyn till den senaste tekniken och kostnaderna
for genomférandet, behandlingens art, omfattning,
sammanhang och &ndamal samt fysiska personers
rattigheter och risker for frineter av varierande sannolikhet
och svérighetsgrad.

4.2. De datasdkerhetsprinciper som implementeras av
Talenom i samband med detta avtal beskrivs narmare i
den uppdaterade dokumentationen for behandling av
behandling som finns p& Talenoms webbplats.

4.3. Kunden ar skyldig att se till att Talenom informeras om
alla fragor som ror de personuppgifter som Kunden
tillhandahéller (sdsom riskbedémningar och behandling
av sarskilda kategorier av personuppgifter) som paverkar
de tekniska och organisatoriska atgarderna enligt detta
Avtal.

4.4. Arrangemangen for informationssakerhet utvarderas, ses
over och uppdateras regelbundet.

5. Underleverantérer
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5.1.

5.2.

TALENOM

Talenom kan anvanda underleverantorer for behandling
av personuppgifter pd grundval av detta avtal. Med
"Underleverantor" avses registerférare som behandlar
personuppgifter i enlighet med detta Avtal, helt eller
delvis, for registerférarens vagnar och fér dennes rakning.
De underleverantorer som anvands for behandling i
bérjan av avtalet kommer att meddelas pa kundens
begaran. Talenom informerar kunden om i forvag
planerade betydande andringar for att lagga till eller
ersatta underleverantérer. Om kunden inte accepterar den
planerade andringen har kunden och Talenom ratt att
under trettio (30) dagar frdn meddelandet om &ndringen
sdga upp uppdragsavtalet vid utgdngen av den aktuella
trettio (30) dagarsperioden for den tjanst vars
tillhandahdllande pdverkas av underleverantdrens
andring och dar personuppgifter behandlas. Om ett byte
av underleverantér som kunden inte godkanner och som
Talenom inte har ndgot inflytande éver férhindrar eller
vasentligt férsvarar produktionen av tjanster, har Talenom
ingen skyldighet att tillhandahalla en sddan tjanst.

Talenom ingér ett skriftligt behandlingsavtal med
underleverantéren och forvantar sig att alla
underleverantorer uppfyller de dataskyddsskyldigheter
som anges i detta avtal eller skyldigheter som garanterar
en likvardig nivd av dataskydd. Underleverantéren
behandlar personuppgifter endast i enlighet med ett
skriftligt  avtal.  Talenom ansvarar  for  sina
underleverantorers handlingar som om de vore sina egna.

6. Overféring av personuppgifter

6.1.

6.2.

Talenom kan éverfora personuppgifter utanfor Europeiska
unionen, Europeiska ekonomiska samarbetsomradet eller
andra lander som har erkdnts av Europeiska
kommissionen for att sakerstalla en adekvat nivd av
dataskydd endast med féregdende skriftligt medgivande
fran kunden. Om data 6verférs utanfér ovannamnda
territorier kommer Talenom att ingd ett avtal om
overforing av personuppgifter med nodvandiga parter i
enlighet med kraven i tillamplig lag. Avtalet om 6verféring
av  personuppgifter upprattas i enlighet med
standardavtalsklausuler som godkants av Europeiska
kommissionen. Som ett alternativ till anvandningen av
standardavtalsklausuler kan 6verforingen ske med hjalp
av/utnyttjande av andra Overféringsgrunder som ar
godkanda enligt tillamplig lagstiftning.

| handelse av konflikt mellan Standardavtalsklausulerna
eller annan rattslig grund for 6verldtelse och detta Avtal
ska Standardavtalsklausulerna och Alternativa
Overldtelsegrunder  alltid ha  foretrade  framfor
Overldtelseavtalet och detta Avtal i den ordning de
tilldmpas.

7. Anmalan om overtradelse av sakerhetsbestammelserna

7.1,

7.2.

"Overtradelse av sakerhetsbestimmelserna” avser en
sakerhetsovertradelse som leder till oavsiktlig eller
olaglig forstoring, forlust, andring, obehdrigt avslojande
av eller obehérig atkomst till personuppgifter som
overforts, lagrats eller pd annat satt behandlats.
Talenom ska meddela kunden om oOvertradelse av
sakerhetsbestdmmelserna utan onddigt dréjsmal efter att
Talenom eller dess underleverantdr har fatt kdnnedom
om overtradelsen. Om inte annat 6verenskommits mellan
parterna, ska anmalan goras till den kontaktperson som
kunden uppgett.



7.3.

7.4.

7.5.

Talenom ska utan onddigt dréjsmal forse Kunden med
information om omstandigheterna som ledde till
personuppgiftsincidenten och andra relaterade frégor
som Talenom har tillgdng till i enlighet med Kundens
rimliga 6nskemal.

| den utstrackning Talenom har tillgdng till sddan
information ska meddelandet till kunden 3&tminstone
beskriva:

7.4.1. En beskrivning av Overtradelse av
sakerhetsbestammelserna , inbegripet, om mojligt,
de kategorier och det uppskattade antalet
registrerade som berérs samt kategorierna och det
uppskattade antalet typer av personuppgifter.
Namn och kontaktuppgifter for den person som
ansvarar for registerférarens dataskyddsfrégor.

En beskrivning av de sannolika konsekvenserna av
Svertradelse av sdkerhetsbestdmmelserna bada

En beskrivning av de &tgarder som Talenom foreslar
att vidta och/eller har vidtagit som svar pa
Overtradelse av sakerhetsbestammelserna,
inklusive, i forekommande fall, dtgarder for att
mildra eventuella negativa effekter.

Om och i den man det inte ar mojligt att tillhandahalla den
information som anges ovan samtidigt, far informationen
tillhandahéllas i etapper utan onddigt dréjsmal.

7.4.2.

7.4.3.

7.4.4.

8. Revision

8.1.

8.2.

Kunden har ratt att granska personuppgiftsbitradets
databehandlingsaktiviteter enligt detta avtal. Kunden ar
skyldig att endast anvanda externa revisorer som inte ar
konkurrenter till Talenom i revisionen. Parterna ska
komma o6verens om tidpunkten och andra detaljer for
revisionen i god tid innan revisionen genomfors.
Revisionen ska utféras pa ett sitt som inte inkraktar pa
Talenoms ataganden gentemot tredje part. Alla
kundrepresentanter och externa revisorer som deltar i
revisionen maste underteckna ett standardsekretessavtal
till forman foér Talenom.

Kunden ansvarar for alla kostnader som uppstar i
samband med revisionen. Talenom har ocksd ratt att ta
betalt for assistans vid revisionen for annat tillaggsarbete
till foljd av revisionen.

9. Sekretess

9.1.

9.2.

Talenom férbinder sig att

9.1.1. halla alla personuppgifter som mottagits fran
kunden konfidentiella,

se till att de personer som ar behdériga att behandla
personuppgifter har dtagit sig att iaktta sekretess,
och

sakerstalla att personuppgifter inte 6verfors/lamnas
ut till tredje part utan foregdende skriftligt
medgivande  fran  kunden, sdvida inte
personuppgiftsbitradet ar skyldigt att l@mna ut
uppgifterna pa grundval av tvingande lagstiftning
eller myndighetsbeslut.

Om en registrerad eller en myndighet gor en begaran om
personuppgifter ska Talenom, s& snart som rimligen &r
mojligt, meddela kunden om en sadan begéaran innan
begédran besvaras eller ndgon annan 3atgard vidtas
avseende  personuppgifter.  Om  den behoriga
myndigheten kraver ett omedelbart svar kommer
Talenom att informera kunden om begéran sé snart som
mojligt efter svaret pd begéran, om inte annat kravs enligt
tvingande lag.

9.1.2.

9.1.3.
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10. Anvarsfriskrivning

11.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

Ansvarsbegransningarna enligt uppdragsavtalet ska galla
aven for detta avtal. Om ansvarsbegransningar inte har
avtalats i uppdragsavtalet galler féljande:

Talenom ansvarar endast for direkta skador som orsakats
av dess vardsldshet.

Talenom ansvarar inte for indirekta skador, sdsom forlust
av intakter, omsattning eller marknad, avbrott i produktion
eller service, forlorad vinst eller annan jamforbar skada.
Om en tredje part framstéller ett krav pa ersattning till en
part p& grund av behandling av personuppgifter, ska den
andra parten underrattas om detta utan dréjsmal. Om
Talenom maste betala skadestdnd till en tredje part maste
kunden ersatta Talenom for den forlust som orsakats av
detta, i den mén det inte beror pd Talenoms fel eller
forsummelse att folja villkoren i avtalet.

Talenoms ansvar ar dock alltid hogst 10 000 euro i en
enskild skadehdndelse och 20 000 euro totalt for skador
som intraffar under samma rakenskapsperiod, om inte ett
annat maximibelopp uttryckligen har avtalats i avtalet. En
skada anses vara en enda skadehandelse aven om den har
paverkats av att samma fel har upprepats och dven om
den paverkar flera rakenskapsar. Skadan skall anses ha
uppkommit i sin helhet under det rakenskapsar under
vilket den uppkom i vasentlig grad, aven om skadan till
nagon del uppkommit under ett annat rakenskapsar.
Avtalsbrott, fel eller forsummelse kommer inte att orsaka
Talenom ndgon annan p&féljd &n vad som anges ovan.
Krav pa Talenom maste goras skriftligen utan dréjsmal.
Om ett fel eller en brist upptacks eller kan upptackas
omedelbart maste reklamationen goras omedelbart och
senast inom fjorton (14) dagar. Om ett specifikt krav inte
har framférts till Talenom inom sex (6) manader efter att
skadan har konstaterats, kommer ingen ersattning att
betalas ut. Ersattning betalas inte heller ut om kravet
framstélls mer an tre (3) &r efter den aktuella
behandlingshandelsen.

Fér  undvikande av  missférstédnd galler de
ansvarsbegransningar som Overenskommits i denna
paragraf inte situationer dar en part maste betala 1)
administrativa  pafélider som  3lagts av  en
tillsynsmyndighet eller en domstol eller 2) ersattning till
den registrerade pa grund av sin egen 6vertradelse.

Giltighet
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11.2.

11.3.

Giltigheten av detta avtal ska vara féremal for
uppdragsavtalets giltighet och ska automatiskt upphora
vid uppsagning av uppdragsavtalet av ndgon anledning.
Om kunden bryter mot detta avtal har Talenom ratt att
sdga upp uppdragsavtalet och detta avtal om kunden inte
har rattat till sitt beteende inom sju (7) dagar efter
begéran frdn Talenom och vidtagit alla atgarder for att
undvika, korrigera och kompensera for konsekvenserna av
Overtradelsen.

Skyldigheter som av sin natur avses for att forbli i kraft
oavsett upphorandet av detta avtal forblir i kraft oavsett
upphorandet av detta avtal.



